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ZUSAMMENFASSUNG

Anschliige mit radiologischen Waffen liegen im Bereich
der Fihigkeiten sowohl von lokalen Terrorzellen als auch
von transnationalen Terrometzwerken. In einer Studie
wurden plausible Anschlagsszenarien entwickelt, denen
in Deutschland verwendete Strahlenquellen aus Medizin
und Industrie zugrunde gelegt wurden. Besonderes Au-
genmerk wurde auf Maglichkeiten der kriminellen Be-

schaffung der Quellen gelegt, indem die fdglichen Arbeits-
ablufe in Krankenhusern und Industrieunternehmen un-

tersucht wurden. Mittels Simulationen wurden femer die
Auswirkungen eines Terroranschlags unter Verwendung
solcher Quellen abgeschiitzt. In keinem der untersuchten
Szenarien wurden om Freisetzungsort Dosiswerte er-
reicht, die zu akuten Strahlenschiden fihren kdnnten.

Allerdings kénnten in ungiinstigen Féillen groBfliichige De-

kontaminationsmaBnahmen erforderlich werden. Verbes-
serungen bei der Diebstahlsicherung solcher Quellen er-
scheinen daher wiinschenswert.

radiologsche Watten?

szenarien fir kriminelle Beschaffung
und magliche Auswirkungen

In den vergangenen Jahren hat die internationale Diskussion um
magliche terroristische Bedrohungen durch radiologische Waffen, so
genannte ,schmutzige Bomben”, erheblich zugenommen. Ein we-
sentlicher Aspekt dieser Debatte ist die Sicherheit von radioaktiven
Strahlenquellen, die fir die Herstellung solcher Waffen missbraucht
werden konnten. In diesem Zusammenhang wird hiufig auf die
prekire Sicherheitslage von GroBquellen in den Nachfolgestaaten
der ehemaligen Sowijstunion verwiesen, so z.B. auf die radiother-
mischen Generatoren, die in zahlreichen unbemannten Leuchttirmen
an der russischen Nordkiste verwendet werden, oder auf die teilwei-
se nicht mehr auffindbaren mobilen Einrichtungen zur Seatquthe-
strahlung aus den 1970er Jahren. Zudem zeigen die verdffentlichten
Nuklearschmuggelstatistiken der Internationalen Atomenergieorgani-
sation (IAEQ) Gber die letzten Jahre eine signifikante Zunahme des
illegalen Handels mit radioaktiven Quellen [1]. Ob diese Statistiken
allerdings eine reale Zunahme abbilden oder die erhahte Wachsam-
keit der Sicherheitshehdrden bzw. die in letzter Zeit verbesserten
Detektionsmaglichkeiten an den Grenzen reflektieren, ist nicht klor.
In der im Folgenden beschriebenen Studie wurden plausible An-
schlogsszenarien entwickelt, denen in Deutschland verwendete
Strahlenquellen aus Medizin und Industrie zugrunde gelegt wurden.
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SUMMARY

Medical and Industrial Radiation Sour-
ces as Radiological Weapons

The execution of attacks with radiological weap-
ons are well within the capabilities of both lo-

cal terrorist groups and transnational terrorist net-
works. In a research project, plousible attack sce-
narios have been developed, based on medi-

cal and industrial radioactive sources widely used
in Germany. Special emphasis was put on how
such sources could be obtained applying criminal
tactics. To this end, working procedures in hos-
pitals and companies have been analyzed. Fur-
thermore, by means of simulations, the conse-
quences of a terrorist attack using such sources
were estimated. None of the scenarios we inves-
tigated led to doses at the site of the explosion
which might cause acute radiation effects. How-
ever, in some scenarios, an attack would result in
the necessity of a potentially very costly clean-up
of large urban areas. Therefore, improvements in
sources security are recommended.

Gibt es eine Bedrohung durch ra-
diologische Waffen?

Bislang hat es einen Anschlag mit radi-
ologischen Waffen noch nicht gegeben.
Wohl gab es Drohungen, wie z.B. jene
tschetschenischer Rebellen, die 1995
ihre Moglichkeiten, an radioaktives
Material zu gelangen, demonstrierten,
indem sie ein Paket mit '37Cs in einem
Moskauer Park deponierten und an-
schlieend die Medien informierten
[2]. Auch gibt es immer wieder Pres-
seberichte, die auf ein Interesse des
Terrornetzwerks Al-Qaida an solchen
Waffen hinweisen. Ein durchgefiihrter
Anschlag aber ist bislang nicht doku-
mentiert.

Dennoch hat die umfassende Diskus-
sion des Themas in Medien und Fach-
foren dazu gefithrt, dass radiologische
Waffen nunmehr als Teil des , Kanons”
terroristischer Methoden aufgefasst
werden konnen. Daher miissen Sze-
narien von Anschligen mit ins Land
geschmuggelten Strahlenquellen als
plausibel betrachtet werden.

Ebenfalls als plausibel betrachtet wer-
den miissen Szenarien, in denen lokal
operierende und autonom handelnde
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Terrorzellen versuchen konnten, in-
nerhalb europdischer Lander an radio-
aktives Material zu gelangen. Solche
Szenarien diirften gegenwirtig eher
wahrscheinlicher werden, beriicksich-
tigt man die sich verindernde Orga-
nisationsform des islamistischen Ter-
rorismus, wie sie zuletzt bei den An-
schligen in London im Juli 2005 sicht-
bar wurde.

Wege zur illegalen Beschaffung
Mehrere Wege fiir die illegale Beschaf-
fung von Strahlenquellen innerhalb
eines europdischen Landes erscheinen
denkbar. Naheliegend ist der mogliche
Diebstahl aus einer Einrichtung, in der
medizinische oder indus-
trielle Quellen verwen-
det werden. Nach Schit-
zungen der Europdischen
Union gehen in den Mit-
gliedstaaten pro Jahr bis
zu 70 Strahlenquellen ver-
loren, d.h., sie sind nicht
auffindbar, wurden gestoh-
len, illegal entsorgt oder sind sonstwie
auBBerhalb der Kontrolle der zustindi-
gen Behorden geraten [3]. Fiir die USA
liegen die entsprechenden Schitzungen
bei rund 300 Strahlern pro Jahr [4]. Nur
ein Teil dieser Quellen wird wiederge-
funden, u.a. auch auf Schrottplitzen.
Diese Zahlen lassen erahnen, dass
die Aufsicht tber radioaktives Mate-
rial und Diebstahlschutz nicht allein
ein Problem der Nachfolgestaaten der
Sowjetunion oder von Entwicklungs-
lindern ist, sondern auch hierzulan-
de Handlungsbedarf besteht. Entspre-
chende europiische Initiativen, die u.a.
in Deutschland im vergangenen Jahr
zur Verabschiedung des Gesetzes zur
Kontrolle hochradioaktiver Quellen
und zur Einrichtung eines nationalen
Registers fiir solche Quellen beim Bun-
desamt fiir Strahlenschutz gefihrt ha-
ben, sind daher sehr zu begriifien.

Fragestellungen des Forschungs-
projekts

Die relativ hohe Zahl verloren gegan-
gener Strahlenquellen in Europa und
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Verlust von

70 Strahlen-

quellen pro
Jahr

die sich verindernde terroristische
Bedrohungslage motivierten das For-
schungsprojekt, das wir kirzlich an
der Universitit Bremen durchgefiihrt
haben. Wir fragten uns, wie es um die
Sicherheit und den Diebstahlschutz
von medizinischen und industriellen
Strahlenquellen in Deutschland steht,
einem Land mit einer vergleichswei-
se hochentwickelten Sicherheitskul-
tur, einer umfassenden Gesetzgebung
und funktionierenden Institutionen
zur Uberwachung und Durchsetzung
der gesetzlichen Vorschriften. Gibt es
in der taglichen Routine des Umgangs
mit Strahlenquellen in Krankenhiu-
sern und Industrieunter-
nehmen Schwachpunkte,
die so offensichtlich sind,
dass eine Personengruppe
mit gewissem Bildungs-
hintergrund und ausrei-
chender krimineller Ener-
gie diese erkennen und
ausnutzen konnte?

Des Weiteren interessierte uns, wel-
chen Schaden Anschlige verursachen
konnten, die unter Verwendung weit-
verbreiteter kommerzieller Strahlen-
quellen durchgefithrt wiirden. Hin-
sichtlich der Konse-
quenzen, die ein An-
schlag mit einer radio-
logischen Waffe in einer
urbanen Umgebung hat-
te, herrscht in der ver-
offentlichten Literatur
eine gewisse Uneinig-
keit. Wihrend eine viel zitierte Stu-
die der Federation of American Scien-
tists von 2002 [5] in ungiinstigen Fillen
die notwendige Evakuierung grofierer
Stadtgebiete prognostiziert, geht das
Bundesamt fiir Strahlenschutz auf sei-
ner Webseite [6] davon aus, dass ,,selbst
in unmittelbarer Umgebung zum Frei-
setzungsort aus radiologischer Sicht
keine Gesundheitsgefihrdungen fiir
grofle Teile der Bevolkerung” zu er-
warten seien. Diese Diskrepanzen zu
kliren war die Fragestellung im zwei-
ten Teil unserer Studie.

Uneinigkeit
uber Konse-
quenzen
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Sicherheit und Diebstahlschutz
Unsere Vorgehensweise bei der Unter-
suchung der Quellensicherheit bestand
in der Analyse von Einrichtungen und
Arbeitsabliufen an Orten, an denen
Quellen verwendet werden, bzw. in
Gesprichen mit Mitarbeitern, die die
Quellen handhaben. Da es sich bei un-
serer Untersuchung nur um eine Ini-
tialstudie handelte, war die Zahl der
von uns besuchten Krankenhiuser und
Industrieunternehmen begrenzt. Auch
waren nicht alle angefragten Unter-
nehmen bereit, mit uns zu kooperie-
ren. Dennoch ergab die Studie einige
interessante Hinweise.

Bei den Strahlenquellen, die wir unter-
sucht haben, handelt es sich um me-
dizinische Quellen sowie Quellen aus
der industriellen Radiographie. Diese
sind in Tabelle 1 aufgefihrt.

Sowohl in Krankenhiusern als auch
in Industrieunternehmen haben wir
durchweg verantwortungsbewusste
Mitarbeiter angetroffen, die hinsicht-
lich der gesetzlichen Regelungen um-
fassend informiert waren und diese
auch gewissenhaft umsetzten. Jedoch
stand in allen Fillen ein
Sicherheitsbegriff im Vor-

(P
&

Isotop | Maximale Aktivitit | Anwendung

0Co | 370 TBq Teletherapie-Gerite fiir die Tumortherapie
137Cs | 100 TBq Blutbestrahlungsgerite

1921y 7,4 TBq Industrielle Radiographie

755e 3 TBq Industrielle Radiographie

1921y 370 GBq Afterloading-Gerite fiir die Brachytherapie

1811 5,5 GBq Kapseln fiir nuklearmedizinische Radiojodtherapie

Tabelle 1: Auswahl der in der Studie untersuchten Strahlenquellen

se Aussage bezieht sich vor allem auf
Quellen mit geringerem radioaktiven
Inventar.
In den Fillen, in denen grofie Quellen,
etwa aus Bestrahlungs- und Radiogra-
phiegeriten ausgebaut werden miis-
sen, um diese zu entwenden, stellt die
Handhabbarkeit der Quellen beim Aus-
bau ein nur schwer zu iiberwindendes
Hindernis dar. Dies gilt auch dann,
wenn die Personen, die den Diebstahl
durchfiihren, nur geringe oder gar kei-
ne Riicksicht auf die eigene Gesund-
heit nehmen wiirden. Zum Beispiel
wiirde der unsachgemife Ausbau einer
typischen Quelle aus einem Telethe-
rapiegerit innerhalb von Minuten zu
so hohen Strahlungsdosen
fiihren, dass noch wih-

dergrund, der die Gefihr- Kritischer rend der Aufenthaltsdau-

dung von Menschen durch . er der Diebe im Behand-
; Punkt Dieb- .

den unsachgemifien Ge- X . lungsraum mit akuten

brauch bzw. die Vermei-  Stahlsicherheit Symptomen wie Ubelkeit

dung von Unfillen betraf.

Die Gefihrdung der Quel-

len selbst durch Diebstihle mit mog-
licherweise kriminellem oder terro-
ristischem Hintergrund wurde nicht
deutlich wahrgenommen und daher
im tiglichen Umgang nur unzurei-
chend beriicksichtigt.
Dementsprechend boten sich in eini-
gen Fillen Moglichkeiten, am Ort des
Quelleneinsatzes zunichst unbemerkt
an Strahlenquellen heranzukommen.
In seltenen Fillen erschien es theo-
retisch denkbar, Strahlenquellen ein-
schliefflich eines Transportbehilters
zu entwenden, wenn auch unter der
Voraussetzung, dass dieser Diebstahl
schnell bemerkt werden wiirde. Die-

und Erbrechen zu rechnen
ware.
Als weiterer kritischer Punkt wurde
die Diebstahlsicherheit von Strahlen-
quellen bei Transporten, z.B. vom Her-
steller zum Kunden, identifiziert.

Mogliche Konsequenzen eines
Anschlags

Die Abschitzung der Konsequenzen
einer explosiven Freisetzung von ra-
dioaktivem Material nahmen wir mit
Hilfe des Simulationsprogramms Hot-
spot 2.06 vor, das vom amerikanischen
nationalen Forschungslaboratorium
Lawrence Livermore entwickelt wur-
de und offen zuginglich ist. Diesem
Programm liegt ein einfaches Gauss-

Ausbreitungsmodell zugrunde. Die
Eingabewerte beziiglich der Aerosoli-
sierbarkeit des Quellenmaterials be-
stimmten wir anhand plausibler An-
nahmen tber chemische und mecha-
nische Eigenschaften der Stoffe. Die-
se Annahmen kénnen im Nachhinein
weitgehend bestitigt werden durch
Angaben tiber Experimente von Har-
per et al. [7], die karzlich verdffent-
licht wurden. Ferner berticksichtigten
wir die Ergebnisse der Sprengversuche
der Gesellschaft fiir Reaktorsicherheit
von 2003 [8].
Das unseren Untersuchungen zugrun-
de liegende einfache Ausbreitungspro-
gramm lasst detaillierte Betrachtungen
der Windfelder in urbanen Umge-
bungen nicht zu. Aus diesem Grunde
konnen die erhaltenen Ergebnisse nur
grobe Abschitzungen sein, die mittels
aufwindigerer Simulationen verbessert
werden miissen. Wir beschrinkten uns
daher in unserer Studie der Auswir-
kungen eines Anschlags auf drei Ein-
zelfragen:

® Sind in der Nihe des Freisetzungs-
orts fiir die betroffenen Menschen
akute Strahlenschiden zu erwar-
ten?

® Konnen Feuerwehr und Einsatz-
krifte am Freisetzungsort ihre Ar-
beit tun und die Verletzten versor-
gen, ohne die gesetzlichen Dosis-
grenzwerte zu tiberschreiten?

@ Welche Flichen miissten gegebe-
nenfalls nach einem Anschlag de-
kontaminiert werden, um eine zu-
sitzliche Belastung durch Boden-
strahlung von 10 mSv pro Jahr zu
unterschreiten?




Simulationser-
gebnisse nicht
publizieren
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Quantitative Ergebnisse
der Simulationen und
die Beschreibung der
zugrunde liegenden In-
put-Terme fir die un-
tersuchten  radioak-
tiven Materialien und
meteorologischen Be-
dingungen sollen aus naheliegenden
Griinden nicht frei ver-
offentlicht werden. Je-
doch lassen sich folgende

Fall einer
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Bei weniger leicht dispergierbaren Ma-
terialien, die im Falle einer explosiven
Freisetzung in groflere Bruchstiicke
auseinander brechen, die weit fortge-
tragen werden konnen, besteht fiir die
Bevolkerung sowie fiir Einsatzkrifte
die zusitzliche Gefahr hoher Dosis-
leistungen in unmittelbarer Nihe des
Fundorts dieser Bruchstiicke. Bei sol-
chen Materialien ist je-
doch eine grofiflichige Bo-
denkontamination nicht

grundlegenden Aussagen explosiven Zu erwarten.
machen: Frei
@ In keinem der von uns I'EISEI'ZUIIg Schlussbemerkungen

betrachteten Szena-

rien mit Strahlenquel-

len, die in Deutschland Verwen-
dung finden, wurden Dosiswerte
erreicht, die zu akuten Strahlen-
schiden in der Nihe des Freiset-
zungsorts fihrten.

® Auch in den ungiinstigen Szena-
rien, die groflere, aber gebriuch-
liche Mengen leicht dispergierbaren
Materials betrachteten, konnten
Feuerwehrleute noch fiir mehrere
Stunden in der Nihe des Freiset-
zungsorts titig sein, ohne die fiir
sie zuldssigen Grenzwerte zu iiber-
schreiten.

@ Allerdings fithrten die genannten,
ungiinstigen Szenarien zu Boden-
kontaminationen, die eine grof3fla-
chige Sanierung erforderlich ma-
chen wiirden. Mit dem oben ge-
nannten Referenzwert von 10 mSv
pro Jahr, der auf den Empfehlungen
in der ICRP-Publikation 82 [9] be-
ruht, konnten die zu dekontaminie-
renden Flichen Groflen von eini-
gen Quadratkilometern erreichen.
Dies ist, das sei nochmals betont,
eine konservative Abschitzung fiir
eine bestimmte Materialklasse, die
dartiber hinaus zu den hierzulande
schwierig zu beschaffenden Mate-
rialien gehort. Die meisten Quel-
lentypen, die wir betrachtet haben,
fithren zu kontaminierten Flichen
von deutlich unter einem Quadrat-
kilometer.

Anschlige mit radiolo-

gischen Waffen liegen im
Bereich der Fihigkeiten sowohl lokaler
Terrorgruppen als auch transnationaler
Terrornetzwerke. Dies gilt sowohl fiir
die Materialbeschaffung als auch fiir
die Herstellung einer Waffe und die
Durchfiithrung eines Anschlags. Fiir die
Materialbeschaffung und die Herstel-
lung einer Waffe ist jedoch die Hand-
habung der Strahlenquelle ein gravie-
rendes Hindernis. Quellen mit hohem
radioaktivem Inventar lassen sich un-
sachgemifl nur unter grofiter Gefahr
far die eigene Gesundheit handhaben.
Diese Tatsache stellt fiir sich genom-
men schon eine wichtige Diebstahlsi-
cherung fir Strahlenquellen dar.
Dennoch erscheinen auch in deutschen
Krankenhiusern und Industrieunter-
nehmen moderate Verbesserungen fiir
den Diebstahlschutz wiinschenswert.
Dies konnte bei einer verbesserten
Alarmsicherung von Lager- und The-
rapierdumen beginnen und sollte in je-
dem Fall eine Analyse der tiglichen Ar-
beitsabliufe einschlielich der Raum-
reinigung beinhalten. Ahnliches gilt
fir den Transport von Strahlenquel-
len. Trotz der zum Teil inhdrenten
Diebstahlsicherung von groflen Quel-
len durch ihre eigene hohe Radioaktivi-
tit konnen potenzielle Diebe (die mog-
licherweise die Gefahren der Quellen-
handhabung nicht korrekt einschitzen)
von vornherein durch kostengiinstige,
aber sichtbare Verbesserungen bei der
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Sicherung entmutigt werden. In allen
genannten Bereichen sollten dort, wo
dies noch nicht geschieht, Medizinphy-
sik-Experten bzw. Strahlenschutzfach-
leute unbedingt einbezogen werden.
In diesem Zusammenhang erscheint
uns ein Wechsel der
Mentalitit von Quellen-
nutzern und Herstellern
dringend zu empfehlen:
Radioaktive Strahlen-
quellen sind nicht nur
gefihrlich, sie sind auch
selbst gefihrdet, nim-
lich durch kriminellen oder terroristi-
schen Missbrauch.

Unsere Simulationen fir die explo-
sive Freisetzung und Ausbreitung von
radioaktiven Stoffen ergaben, dass fiir
in Deutschland gebréuchliche Strahler
nicht mit akuten Strahlensymptomen
fir die von einem Anschlag betroffenen
Menschen zu rechnen ist. Auch Feuer-
wehr und Rettungskrifte konnten
nach einem Anschlag in der Nihe des
Freisetzungsorts arbeiten. Dennoch
konnten in ungiinstigen Szenarien die
okonomischen Schiden durch notwen-
dige Dekontamination von Flichen
und Gebauden erheblich sein.

Diese Aussagen gelten allerdings, wie be-
reits erwahnt, nur fiir die Strahlenquel-
len, die wir untersucht haben. Grofquel-
len, die im Ausland beschafft und ins
Land eingeschmuggelt wiirden, kénnten
verheerende Auswirkungen zeitigen. W

STICHWORTE
Nuklearterrorismus, radiologische Wafen, Strah-
lenquellen
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Mitgliederversammlung 2006

Gesellschaftsabend

Letzter Aufruf zur Teilnahme an dieser Tagung! -
Nutzen Sie das vielseitige Angebot im Umfeld des

Montag, 18. September 2006, Dorint-Hotel, 13.00 Uhr
zum Nachweis der Aktualisierung der Fachkunde
,Geschichte und Geschichten zur natiirlichen Radioakti-
Donnerstag, 21. September 2006, Dorint-Hotel, 15.30 Uhr
Festveranstaltung zum 40-jihrigen Bestehen des FS

mit Grufbotschaften und Festvortrigen ,Riickblick und Kooperationen” (Hansheiri Brunner) und ,Zukunft des Strah-
lenschutzes” (Reiner Esser), anschlieend 17.00 Uhr

38. Jahrestagung des FS vom 19. bis 22. September 2006 in Dresden

Strahlenschutzaspekte ber atirlcher Radtoakmtit

mit Ernennung neuer FS-Ehrenmitglieder, Ehrung von verdienstvollen Mitgliedern mit Goldnadel und Ehrung der Mit-
glieder mit 25-jihriger FS-Zugehorigkeit mit Silbernadel, und ab 19.30

Sie werden doch sicher dabei sein wollen?
Auch Giste sind jederzeit willkommen! Details und Anmeldeformulare unter www.fs-ev.de/jahrestagung.

Schriftleitung
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